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Kotbaskowo, dn. 11.05.2018 r.

Zaproszenie do zlozenia oferty

na podst. art. 4 pkt. 8 ustawy Prawo zaméwien publicznych
z dnia 29 stycznia 2004 r. ( t.j. Dz. U. z 2017 r., poz. 1579)

Gmina Kotbaskowo zaprasza do ztozenia oferty cenowej na $wiadczenie obstugi
informatycznej na rzecz Urzgdu Gminy Kotbaskowo oraz jednostki organizacyjne t].
Gminnego Osrodka Pomocy Spotecznej. Zakres $wiadczenia obejmuje m. in.
diagnostyke, naprawe, konserwacje oraz zapewnienie poprawnej pracy sprzgtu
komputerowego, oprogramowania Windows Serwer, aplikacj sieciowych, sieci
komputerowej, administrowania centralg telefoniczna oraz pomoc techniczna, a takze
administrowanie strong internetowa BIP.

I. Zamawiajacy:
Gmina Kolbaskowo
72-001 Kotbaskowo 106
NIP 851-29-08-333

II. Opis przedmiotu zamdwienia:

1. Na zakres kompleksowej obstugi systemu informatycznego sklada sie:

- administracja siecig LAN w Urzedzie Gminy: skladajaca sie: z 60 koncowek
klienckich Windows XP Professional, Windows XP Home, Windows 7 (wszystkich
wersji), Windows 8 (wszystkich wersji), Windows 10 (wszystkich wersji) i lgcznie nie
przekracza 120 urzadzen sieciowych w tym swiczy, drukarek, telefonéw voip, itp.,

- administracja siecia LAN: w GOPS skladajacg sie: z 15 koncowek klienckich
Windows XP Professional, Windows XP Home, Windows 7 (wszystkich wersji),
Windows 8 (wszystkich wersji), Windows 10(wszystkich wersji) i tacznie nie
przekracza 20 urzadzen sieciowych w tym swiczy, drukarek, telefonow voip, itp.,

- administracja 2 fizycznych serwerowni zlokalizowanych w Urzedzie Gminy w
Kotbaskowie i Strazy Gminnej w Roséwku w ktérych znajduje sie tacznie 18 serwerow
w tym wirtualnych - (MS Windows 2012 Server x3, MS Windows 2008 Server x 4, MS
Windows 2003 Serwer x 1, Linux Ubuntu Server x 9, Suse 500+ x 1)

- administracja 2 macierzami dyskowymi iSCSI wraz nadzorem nad systemem kopii
Zapasowe;j,

- administracja centralg telefoniczng SILICAN wraz z tworzeniem numeréw
wewngtrznych i podigczaniem telefonéw voip (wg ilosci licencji),

- utrzymanie na serwerze WWW oferenta strony intemetowej kolbaskowo.pl wraz z
subdomenami (przeniesienie wszystkich serwiséw internetowych), posiadanie,
utrzymanie i administracja strong bip.kolbaskowo.pl (rozbudowang w niemniejszym
wymiarze niz jest to aktualnie wykonane), administracja kontami pocztowymi ze
szczegolnym naciskiem na polityke antyspamowg. Dzienny transfer oscyluje miedzy 4
a 5 GB danych i nie przekracza 6 GB. Obcigzenie serwera MYSQL na poziomie 20 —
40 % serwera referencyjnego. Wymagane jest aby na serwerze zainstalowana byla
wersja PHP min. 5.3.1 oraz serwer mySQL w wersji min. 5.1. Przygotowanie pelnej
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dokumentacji ruchu tzw. logi w razie potrzeby na prosbe wiasciciela domeny badz
organdw scigania. Archiwizacj¢ z mozliwo$cia cofniecia do 3 dni strony internetowe;,
maili, BIP-u, kont FTP. Serwer internetowy zgodny z wytycznymi GIODO/PUODO.

- tworzenie na potrzeby urzedu baz danych oraz administrowanie istniejacymi bazami
danych,

- administracja serwerami Linux oraz Windows,

- administrowanie serwerem MSW — ewidencja ludnosci — Zrédto wraz z dedykowanym
serwerem Windows 2012 Server ,

- administrowanie wydzielong siecig wewnetrzng MSW, zgodnie z zaleceniami, na
potrzeby UG i GOPS

- raportowanie probleméw z dziataniem aplikacji Zrodlo do COI, zgodnie z wymogami
MSW,

- administrowanie systemem Radix wraz z komponentami (ELUD+, WYB+, KSN+),
wraz z ich biezacg aktualizacja,

- administrowanie siecia lan dla centrum pomocy prawnej,

- administrowanie serwerem finanse z dostgpem z sieci publicznej internet,

- administrowanie serwerem 500+ na potrzeby GOPS,

- administrowanie stanowiskiem PESEL wraz z konfiguracja dostepu,

- administrowanie stanowiskiem komputerowym CEPIK wraz politykg bezpieczeristwa
danych zgodnie z wytycznymi Ministerstwa Spraw Wewnetrznych

- administrowanie kontrolerem domeny, ustugami (Active Directory, GPO, DNS,
VLAN),

- administrowanie ustugami Linux (Apache, Dhcp, Mysql, QoS, Squid - proxy, Iptables
— firewall, zaawansowang polityka bezpieczenstwa z okreslonymi grupami i prawami
dostepu do sieci Wan / Lan, inne) na potrzeby UG i GOPS,

- administrowanie bazami danych MySql 5.x na potrzeby UG i GOPS, 2-5 UG i 2-5
GOPS),

- administrowanie bazami danych MSSql na potrzeby UG i GOPS, (5-10 UG i 5-10
GOPS),

- administrowanie bazami danych Firebird na potrzeby UG i GOPS, (5-10 UG i 5-
10GOPS)

- administrowanie siecig wewnetrzng zgodnie z polityka bezpieczenistwa, dyrektywami
Unii Europejskiej i pozostalymi przepisami na potrzeby UG i GOPS,

- dbatos¢ o poprawne funkcjonowanie wewnetrznego systemu obiegu dokumentow
ISOD

- administrowanie wewngtrznym systemem pomocy — pomoc.kolbaskowo.local -
(request task) — zglaszanie i rozwigzywanie problemoéw zgloszonych przez
pracownikéw na potrzeby UG i GOPS,

- obstuga oprogramowania, aktualizacja, archiwizacja na potrzeby UG i GOPS,

- biezgca obstuga informatyczna, a w razie awarii uniemozliwiajacej poprawne dzialanie
urzedu natychmiastowa, nieprzekraczajaca 15 minut reakcja na zaistnialy problem

- przeprowadzania szkolen dla uzytkownikow sieci,

- obstuga stacji roboczych,

- wsparcie uzytkownikow sieci,

- podstawowy serwis urzagdzen komputerowych,

- wsparcie organizacyjne.
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2. Wykonawca bedzie zobowigzany do:

- przepracowania 20 godzin tygodniowo w siedzibie Urzedu Gminy Kotbaskowo
wyszczegolnionej w umowie a takze Gminnego O$rodka Pomocy Spotecznej, tj. 2 razy
w tygodniu po 6 godzin i 1 raz w tygodniu 8 godzin, a jezeli istniataby taka potrzeba
(np. instalacja nowego oprogramowania), takze w pozostate dni pracy urzedu.

- aktualizowania strony internetowej BIP w ten sam dzien — bip.kolbaskowo.pl
(Wigcznie z umieszczaniem informacji poza godzinami pracy urzedu, ktéry nie wehodzi
w 20 godzinny tydzien pracy ale zawiera sie w cenie),

- administrowania strong bip.kolbaskowo.pl,

- natychmiastowego reagowania, tj. w ciggu 15 minut od chwili telefonicznego
zgloszenia, na wszelkiego rodzaju problemy zwiazane z pracg sprzetu komputerowego
w Urzgdzie Gminy Kotbaskowo, GOPS-ie i Strazy Gminne;j,

- aktualizowania i prowadzenia polityki prywatnosci na serwerze UG, GOPS, SG w
oparciu o przepisy dotyczace polityki prywatnosci instytuciji pafistwowych — opartym
na Windows 2008 Serwer, Windows 2003 Serwer, Windows 2012 serwer, Ubuntu
Linux, - czas nie wchodzi w 20 godzinny tydzien pracy ale zawiera sie w cenie

- pelnienie nadzoru nad sprzetem Zamawiajacego tj. wymiana uszkodzonych czescl,
instalowanie i aktualizowanie oprogramowania, szkolenie pracownikéw z zakresu
obstugi systemu operacyjnego i sprzgtu komputerowego, modernizacja i czyszczenie
komputeréw, dbanie o prawidlowe dziatanie sieci komputerowej, aktualizacja
oprogramowania serwera, nadzor nad wykonywaniem kopii zapasowej serwera,

- W razie awarii sprz¢tu zamawiajacy dostarczy urzadzenie zastepcze o takich samych
parametrach podstawowych,

- administrowania kontami pocztowymi - okoto 120,

- ciggle monitorowanie przerw w dostarczaniu pradu do serwera i sieci komputerowej i
w razie potrzeby natychmiastowa reakcja majgca na celu prawidlowe dziafanie
oprogramowania i jego archiwizacji na serwerze,

- zachowania poufnosci posiadajgc dostep do danych osobowych, zgodnie z ustawg o
ochronie danych osobowych,

- czynne uczestniczenie w kreowaniu i wykonywaniu polityki bezpieczenstwa
UG/GOPS/SG

- dojazd do wszystkich lokalizacji na koszt wiasny.

3. Szczegélowy zakres Swiadczen stanowi, ze Wykonawca zobowigzany jest
posiada¢ bardzo dobre umiejetnosci w zakresie:

- znajomosci obstugi systemu Linux, konfiguracji i administracji,

- tworzenia stron w PHP, ASP

- dobre w MySQL 5.x

- dobre w MSSql

- znajomosci obstugi systeméw Windows 2012 Serwer (ze szczegdlnym naciskiem na
wirtualizacje i obstuge macierzy iSCSI) , Windows 2008 Serwer, Windows 2003
Serwer, Ubuntu Linux, konfiguracji i administracji ustug,

- systemOw operacyjnych Dos, Windows 95,Windows 98, Windows 2000, Windows
millenium, Windows XP, Windows 7 (w kazdej wersji Home, Proffesional, Ultimate
itp.), Windows 8, Windows 10
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- obstugi pakietu MS Office,

- obstugi sieci komputerowych WAN, LAN, konfiguracji routeréw brzegowych,
konfiguracji macierzy QNAP, ustug Active Directory i pozostatych,

- oprogramowania ksiggowego i kasowego, Programu Platnika (instalacja, obstuga i
zarzadzanie certyfikatami) polityki jego uzytkowania, podstawowa znajomo§é w
zakresie prawa podatkowego, znajomo$¢ w zakresie prawa o ochronie danych
osobowych.

- minimum 5 letnie do§wiadczenie w obstudze informatycznej: podobnej administracji
publicznej w podobnym zakresie — niezbedne referencie,

- minimum 5 letnie doswiadczenie w obsludze informatycznej: podmiotow
zatrudniajacych nie mniej niz 15 osob, w ktérych newralgiczng kwestig jest ochrona
danych osobowych — niezbedne referencije

- minimum 3 letnie do$wiadczenie w obstudze informatycznej: podmiotow
swiadczacych ustugi gromadzenia, przetwarzania i przechowywania danych objetych
tajemnicg stuzbowg i zawodowa — niezbedne referencie,

- minimum roczne do$wiadczenie w obstudze informatycznej Strazy Gminnej, Policji
lub Wojska

- aktualne poswiadczenie bezpieczenistwa dostgpu do informacji niejawnych i poufnych,
- posiadanie rekomendacji w zakresie administrowania centralg telefoniczng SILICAN
ipl-256,

- Zrédto (o$wiadczenie o posiadaniu uprawnien administratora i karty dostepowej)
Departament Ewidencji Panstwowych MSW

- dokumenty potwierdzajace odbycie kurséw, szkolen, co najmnie;j:

Small Business Sales and Marketing Skills Assessment

Introducing Hyper-V in Windows Server 2008

Introducing Security and Policy Management in Windows Server 2008

Exploring Microsoft System Center Virtual Machine Manager 2008

Microsoft Security Guidance Training

Exploring Microsoft Application Virtualization

Deploying Systems in a Virtual Environment

Optimizing a Virtual Environment

Managing a Virtual Environment by using SCVMM

I1I. Termin realizacji zaméwienia:
Od 1 czerwca 2018 r. do dnia 31 maja 2019 r.

IV. Ocena ofert:

Zamawiajacy dokona oceny waznych ofert na podstawie kryterium: cena 100%.

Cena ofertowa ryczaltowa obejmuje wszystkie koszty zwigzane z realizacja
zamoOwienia.

V. Miejsce oraz termin skladania ofert:

Ofert¢ nalezy zlozy¢ do dnia 18 maja 2018 r. do godziny 12:00 za posrednictwem
operatora pocztowego, Kuriera, osobiScie w zamknigtej kopercie z dopiskiem:
~Swiadczenie obstugi informatycznej na rzecz Urzedu Gminy Kotbaskowo oraz
jednostki organizacyjne tj. Gminnego O$rodka Pomocy Spolecznej.” zaadresowana na:

4
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Urzad Gminy Kolbaskowo

Kotbaskowo 106

72-001 Kotbaskowo 106, pok. nr 19 pietro: 1

Za termin z{ozenia oferty uwaza si¢ dzief i godzing jej faktycznego zlozenia w siedzibie
Zamawiajagcego. Oferty ztozone po terminie nie beda rozpatrywane.

VI. Rozstrzygnigcie post¢gpowania:

- 0 wyborze najkorzystniejszej oferty Zamawiajagcy zawiadomi oferentéw za
posrednictwem poczty e-mail,

- z podmiotem wybranym w wyniku rozstrzygniecia postegpowania zostanie podpisana
umowa dla UG i GOPS,

- zamawiajgcy ustala termin zwiazania z ofertg 14 dni od daty uptywu skfadania ofert.
- zamawiajgcy zastrzega sobie prawo uniewaznienia postgpowania na kazdym jego
etapie bez podania przyczyny.

VIIL. Dodatkowe informacje:
Dodatkowe informacje:
e Zaneta Sokolowska tel.+ 48 91/311-95-21, e-mail:
sokolowska@kolbaskowo.pl — w zakresie procedury zaméwienia

VIII. Dokumenty wymagane od Wykonawcy:
1. Formularz ofertowy (zatacznik nr 1 do zaproszenia).
2. Oswiadczenie (zatacznik nr 2 do zaproszenia).
3. Kserokopi¢ z wlasciwego rejestru lub z centralnej ewidencji i informacji o
dzialalnosci gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub
ewidencji wystawione w dacie nie wcze$niejszej niz trzy miesigce przed datg ztozenia
oferty (po$wiadczong za zgodnos¢ z oryginatem).
4. Dokumenty potwierdzajace odbycie kursow, szkolen.
5. Referencje .

ZATWIERDZAM



