Zarzadzenie Nr 75/2023r
Wojta Gminy Kotbaskowo z dnia 27 czerwca 2023r.
w sprawie powolania komisji do przeprowadzenia przegladu materialéw w celu ustalenia » GIY
spetniaja ustawowe przestanki ochrony

Na podstawie art. 33 ust. 3 pkt. 2 ustawy z dnia 8 marca 1990r. o samorzadzie gmin-
nym(Dz.U.2023.40 t.j. z dnia 2023.01.05) oraz art. 6 ust 4 ustawy z dnia 5 sierpnia 2010r o
ochronie informacji nigjawnej (Dz.U.2023.756 t.j. z dnia 2023.04.21)

zarzadzam, co nast¢puje:

§ 1.
Celem przeprowadzenia przegladu materialow w celu ustalenia , czy spelniaja ustawowe
przestanki ochrony w urzedzie gminy oraz przestrzegania przepisow o ochronie tych informacji
zgodnie z ustawa z dnia 5 sierpnia 2010r o ochronie informacji niejawnej powotuje komisje w
sktadzie:

Przewodniczacy - Janusz Kwidzinski ( sekretarz )
Czlonkowie :
- William Laszcz ( Pelnomocnik ds. Ochrony Informacji Niejawnych w Urzedzie Gminy
Kolbaskowo).
- Alicja Gajos-Pietryga ( kierownik Referatu)

§ 2.
Do zadan komisji nalezy:

1. Przeglad dokumentéw niejawnych poprzez sprawdzenie stanu ewidencyjnego
i faktycznego , w tym pieczeci i stempli w urzedzie gminy,

2. Sprawdzenie warunkéw przechowywania, zabezpieczenia i obiegu dokumentéw w
kancelarii niejawnej i innych komérkach organizacyjnych urzedu,

3. Kontrola wyposazenia kancelarii niejawnej w niezbedne: teczki, rejestry, dzienniki, wykazy
( zgodnie z ustawg o ochronie informacji niejawnej) niezbedne do funkcjonowania
kancelarii,

§3.
1. Sprawozdanie z dokonanych czynnosci przewodniczacy komisji przekaze mi w terminie do
7 dni od zakonczenia pracy komisji.
2. W przypadku stwierdzenia nieprawidlowosci Komisja okresli termin ich usuniecia.

§4.

Komisja przeprowadzi czynno$ci w nieprzekraczalnym terminie do 7 lipca 2023r.

§5.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Uzasadnienie:

Na podstawie art. 33 yst, 3 pkt. 2 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym
(Dz.U.2023.40 t.j. z dnia 2023.01.05) oraz art, bust4 ustawy z dnia 5 sierpnia 2010r o ochro-
hie informacji niejawnej (Dz.U.2023.756 t.j. z dnia 2023.04.21) Kierownik jednostki organiza-




Kotbaskowo dnia, 6.07.2023r.
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WOJT GMINY KOt BASKOWO

PRTOTOKOL

z przeprowadzonego przegladu dokumentacji niejawnej w Urzedzie Gminy
Kotbaskowo.

Wykonujac polecenie zawarte w Zarzadzeniu Wéjta Gminy Kotbaskowo
Nr 75/2023 z dnia 27 czerwca 2023r. w sprawie powotania komisji do
przeprowadzenia przegladu materiatow w celu ustalenia czy spetniajg ustawowe
przestanki ochrony.

- komisja w skitadzie:

1. Janusz Kwidzinski - przewodniczacy komisiji
2, William tASZCZ - cztonek komisji
8. Alicja Gajos-Pietryga - czlonek komisji

1) przeprowadzita przeglad dokumentacji niejawneij,

2) sprawdzita stan ewidencyjny i faktyczny dokumentacji niejawnej w tym
pieczeci i stempli w Urzedzie Gminy Kotbaskowo na podstawie dziennikow
ewidencyjnych, rejestrow teczek oraz protokotdw ( zestawien) dokumentaciji
do zniszczenia , obnizenia lub zdjecia klauzuli niejawnosci,

3) dokonata przegladu przechowywania informacji niejawnych i innych
dokumentow podlegajacych szczegdlnej ochronie,

4) dokonata oceny pracy i funkcjonowania systemu teleinformatycznego ,ASK-
Z-2" oraz przestrzeganie procedur podczas przetwarzania informacji
niejawnych o klauzuli ,zastrzezone”

I. REJESTR TECZEK DOKUMENTOW NIEJAWNYCH, DZIENNIKOW
| KSIAZEK EWIDENCYJNYCH

Na wydzielonym stanowisku prowadzi sie ewidencj¢ dokumentéw niejawnych
oznaczonych klauzulg "zastrzeZone" w oparciu nastepujace teczki, rejestry, ksigzki i
dzienniki ewidencyjne:

Lp. | Nazwa rejestru Klauzula llos¢ Numer ewidencyjny
tajnosci stron
1 REJESTR TECZEK DOKUMENTOW TAJNYCH, | JAWNE 8 EWIDENCJE PROWADZONO
DZIENNIKOW I KSIAZEK EWIDENCYJNYCH W LATACH 1987r do 1999r




- NIE NADANO NUMERU

2 REJESTR TECZEK DOKUMENTOW TAJNYCH, | JAWNE 96 EWIDENCJE PROWADZONO

DZIENNIKOW I KSIAZEK EWIDENCYJNYCH W LATACH 1999r DO 2013r
- NIE NADANO NUMERU

3. DZIENNIK KORESPONDENC]I DOKUMENTOW | JAWNE 192 RTDND I KE NR 8.2013
OZNACZONYCH KLAUZULA ,POUFNE”

4. DZIENNIK KORESPONDENCJI DOKUMENTOW | JAWNE 46 RTDND I KE NR 3.2013
OZNACZONYCH KLAUZUL4 ,POUFNE”

B DZIENNIK KORESPONDENC]I DOKUMENTOW | JAWNE 191 RTDND I KE NR 10.2013
OZNACZONYCH KLAUZULA ,POUFNE”

6. DZIENNIK  EWIDENCI WYKONANYCH | JAWNE 30 RTDND I KE NR 4.2013
DOKUMENTOW OZNACZONYCH KLAUZULA
,POUFNE”

% DZIENNIK  EWIDENCJI WYKONANYCH | JAWNE 96 RTDND [ KE NR 9.2013
DOKUMENTOW OZNACZONYCH KLAUZULA ,,
SCISLE TAJNE”, ,TAJNE”, POUFNE”
LZASTRZEZONE”

8. DZIENNIK  EWIDENC]I WYKONANYCH | JAWNE 30 RTDND I KE NR 15.2012
DOKUMENTOW OZNACZONYCH KLAUZULA
,TAJNE"

9. DZIENNIK KORESPONDENCJI DOKUMENTOW | JAWNE 46 RTDND I KE NR 14.2012
OZNACZONYCH KLAUZULA , TAJNE”

10. DZIENNIK ~ EWIDENC]I DOKUMENTOW | JAWNE 96 RTDND [ KE NR 13.2013
OZNACZONYCH  KLAUZULA  ,POUFNE’,
JZASTRZEZONE”

11 DZIENNIK EWIDENCYJNY JAWNE 32 RTDND I KE NR 1.2013

12. REJESTR DZIENNIKOW EWIDENC]I I TECZEK 36 EWIDENCJA OD 01.07.2013R

Il. Zgodno$é ewidencyjnego stanu dokumentacji niejawnych ze stanem
faktycznym

Stan ewidencyjny -27 szt

Stan Faktyczny — 27 szt

lll. PIECZECIE | STEPLE
Stan ewidencyjny -10 szt
Stan Faktyczny — 10 szt

IV. Przechowywanie dokumentacji niejawnych

Sposéb i tryb przetwarzania informacji niejawnych o klauzuli ,zastrzezone”
w podlegtych komdrkach organizacyjnych oraz zakres i warunki stosowania $rodkow
bezpieczenstwa fizycznego w celu ich ochrony w urzedzie gminy odbywa sie na
podstawie opracowanej przez petnomocnika ochrony (zatwierdzonej przez wojta.) —
instrukgiji.

System sSrodkoéw bezpieczenstwa fizycznego w urzedzie obejmuje stosowanie
rozwigzan organizacyjnych, wyposazenia i urzadzen stuzgcych ochronie informaciji
niejawnych oraz elektronicznych systemdw pomocniczych wspomagajacych OIN.
Stosuje sie¢ odpowiednig kombinacje nastepujgcych $rodkéw bezpieczenstwa
fizycznego:

Pracownicy  przeszkoleni, a w razie koniecznosci posiadajgce odpowiednie
uprawnienie do dostepu do informacji niejawnych, wykonujace czynnosci zwigzane z
fizyczng ochrong informacji niejawnych, w tym kontrole dostepu do pomieszczen lub
obszaréw, w ktérych przetwarzane sg informacje niejawne, nadzér nad systemem
dozoru wizyjnego, a takze reagowanie na alarmy lub sygnaty awaryjne;




W urzedzie znajdujg sie¢ odpowiednie kombinacje nastepujacych $rodkéw
bezpieczenstwa fizycznego

a) bariery fizyczne — $rodki chronigce granice miejsca, w ktérym przetwarzane sg
informacje niejawne, w szczegdlnosci sg to ogrodzenia, $ciany, bramy, drzwi
i okna;

b) szafy i zamki — stosowane do przechowywania informagii niejawnych |ub
zabezpieczajgce te informacje przed nieuprawnionym dostepem:;

c) system kontroli dostgpu — obejmujacy elektroniczny system pomocniczy lub
rozwigzanie organizacyjne, stosowany w celu zagwarantowania uzyskiwania
dostepu do pomieszczenia lub obszaru, w ktérym przetwarzane s3 informacje
niejawne, wytgcznie przez osoby posiadajace odpowiednie uprawnienia;

Stosuje sig¢ odpowiedng kombinacje nastepujacych $rodkéw bezpieczenstwa
fizycznego:

a) system sygnalizacji wkamania i napadu — elektroniczny system pomocniczy
stosowany w celu realizacji procedur ochrony informacji niejawnych oraz
podwyzszenia poziomu bezpieczenstwa, ktory dajg bariery fizyczne,
a w pomieszczeniach i budynkach zastepujacy lub wspierajgcy personel
bezpieczenstwa;

b) system dozoru wizyjnego - elektroniczny system pomocniczy stosowany w celu
biezacego monitorowania ochronnego lub sprawdzania incydentow
bezpieczenstwa i sygnatéw alarmowych przez personel bezpieczenstwa;

¢) Informacje niejawne o klauzuli ,zastrzezone” przetwarza sie w pomieszczeniu
w  kancelarii niejawnej wyposazonej w system kontroli dostepu
I przechowuje sig w szafie metalowej, pomieszczeniu wzmocnionym lub
zamknigtym na klucz w meblu biurowym.

SYSTEM TELEINFORMATYCZNY w URZEDZIE GMINY

a) Przetwarzanie informacji niejawnych o klauzuli ,zastrzezone” w systemach TI
po akredytacji i uzgodnien z Wydz. Zam. w Szczecinie Delegatury ABW w
Gdansku w pomieszczeniu kancelarii niejawnej wyposazonej w system kontroli
dostepu, w warunkach uwzgledniajgcych wyniki procesu szacowania ryzyka, o
ktérym mowa w art. 49 ustawy.

b) w kancelarii niejawnej jest przechowywana petna dokumentacja
bezpieczenstwa systemu Tl ,, ASK-2-Z"

Whnioski i zadania:

1) Dokona¢ analizy dokumentéw niejawnych w celu zdjecia klauzuli niejawnosci,

2) Podczas przegladu dokumentacji niejawnej, stanu ewidencyjnego i
faktycznego dokumentacji niejawnej w tym pieczeci i stempli w Urzedzie
Gminy Kotbaskowo zgodnie z ze stanem na dzien 20 luty 2017r. -
komisja nie stwierdzita rozbieznosci,

3) Kancelaria niejawna spetnia wymagania wykazane w Dzienniku Ustaw z dnia
5 sierpnia 2010r o ochronie informacji niejawnej oraz Rozporzadzeniu Rady
Ministrow w sprawie Srodkow bezpieczenstwa fizycznego stosowanych do
zabezpieczania informacji niejawnych (Dz. U. z 2023, 756 tj z dnia
2023.04.21),

4) Dokumenty przetwarzane przechowywane zgodnie z obowigzujgcymi
przepisami.




Szkolenia w_zakresie ochrony informaciji niejawnych:

a) Kierownik kancelarii niejawnej — kurs kierownikow kancelarii tajnych i
niejawnych w dniach 17-21 wrzesnia 2012r w Warszawie prowadzone
przez Krajowe Stowarzyszenie Ochrony Informaciji Niejawnych

b) Kierownik kancelarii niejawnej, Petnomocnik ds. Ochrony In formacji
Niejawnych — szkolenie nt. ,Nowe Procedury i zadania w zakresie
ochrony informacji niejawnych” w dniu 16.11.2012r, prowadzacy
p. R. Andruszczak

c) Biezace szkolenia dot. przetwarzania i ochrony informaciji niejawnej

Zatgcznik — wykaz dokumentacji niejawnej w Urzedzie Gminy ( stan na dzien
6.07.2023r.

Podpisy komisiji:

— ds_ochrony infopffci
w Urzgdzie Guiny X

mgr Alicja Gajos-Pietryga



ZALACZNIK NR1 DO PROTOKOLU PRZEPROWADZONEGO

PRZEGLADU DOKUMENTACJINIEJAWNEJ

Wykaz
dokumentacji niejawnej w Urzedzie Gminy Kotbaskowo
/stan na dzien 06.07.2023 /

Klauzura llos¢ stron
Nazwa dokumentu lub numer tajnosci dokumentu z Uwagi
teczki zagadnieniowej zalacznikami
Ip
Dziennik ewidencyjny RDEi T
NR 1/2013
1. | PLAN AKCJI KURIERSKIEJ Z-6/2017- 39 AKTUALNY
5560
2. | Notatka Uzgodnien z WKU Sz-n dot. AK | Z-16/2021 9 EGZ -2 AKTUALNY
Swiadczen
3. | Plan Operacyjny (POFG) Z-5/2011 110 AKTUALNY
4. | Zatacznik B do POFG 12 AKTUALNY
Z-6/2011
5. | Zalgcznik A do POFG ( Z-55/11, Z-51/11) 18 AKTUALNY
EGZ NR 100 Z-7/2011
6. | Opracowanie Gminnego POFG 1x CDR AKTUALNY
Zatnr1,2, 1xCDR. EGZ NR 100 Z-2/2011
7. | ZALACZNIK C do POFG 44 AKTUALNY
Z-3/2015
8. | pismo przewodnie do ZAL C jak wyzej 1 Jawne po odtaczeniu
Z-4/2015 zatacznikow
9. | Pismo dot. zwrotu POFG z 2005r i 2008r Z-8/2013 1 ZCDR Z 2011R
( Z-9 /PF 44/11/ z dnia 11.10.2011r)
10.| Plan Ochrony Zabytkd
n Ochrony ytkow 7.6 12016 T7 AKTUALNY
11.| P 7ytk ASK-Z AKTUALNY
rogram uzytkowy w 7.1/ 2017 1x DVD
12.| ASK -Z Windows 7 instalator 5x DVD AKTUALNY
Z2-2/ 2017
13.| ASK -Z Hasto AKTUALNY
Fe Z-3/2017 siER
14.| ASK -Z Hast AKTUALNY
& a=i Z-4[2017
15.| ASK -Z Hasto AKTUALNY
Z-5/2017
16. i j K - AKTUALNY
6.| Aktualizacja AK, POFG w ASK-Z 7. 3/2018 1x CDR
17.| Wycigg z jednolitego wykazu obiektdw 2 AKTUALNY
infrastruktury krytycznej w powiecie Z-3/2020
polickim
! tACZNIK B -ZUW 1 AKTUALNY
18.| POFG ZALACZNI U 7-4/2021 3
19.| POFG ZALACZNIK A - ZUW Z-5/2021 34 AKTUALNY
20. POFG -ZUW — CZESC GLOWNA Z-6/2021 69 AKTUALNY




21.

GPOF -czes¢ zasadnicza (gminny)

24.| Zalacznik B do GPOFE (gminny)

Z-8/2021

Z-10/2021

| Opracowanej czesci zasadniczej i zat ¢

Wytyczne do opracowania POFG Z-7/2021
Pismo przewodnie do POEG z ZUW
Z-9/2021

AKTUALNY

AKTUALNY )

AKTUALNY

25.| Zatgcznik C do GPOF (gminny) Z-11/2021

.| Pismo przewodnis do wyslania Z-12/2021

13 AKTUALNY
35 AKTUALNY

1

-| Informacja dot. POE Z-13/2021

Razem pozycji — 27 ( DWADZIESCIA SIEDEM)

AKTUALNY

1XCDR AKTUALNY

——




